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Ozet

ve onu igeren genis dijital diinyada, hukukun GstlnlGginin yerlesmesini

ve kalici hale gelmesini nasil saglayabiliriz? 1. bolim ¢evrimici etkinliklerin
kapsamini ve bu ortama yonelik tehditleri ele almaktadir; 2. bolim yavas yavas
olusmakta olan“internet yonetisimi”ilkelerini tartismakta ve ABD (ve Avrupa 6zelinde,
Birlesik Krallik) tarafindan dijital diinya tzerinde uygulanan 6zel denetime ve bu
denetimin internette neden olabilecegi bolinmeye dikkat cekmektedir. 3. bolim
hukukun egemenliginin uluslararasi standartlarinin bir taslagini cikarmakta ve
hukukun bu yeni alanda uygulanmasinda ortaya ¢ikan bazi sorunlara deginmektedir.
4.bolim ise daha 6nceki bolimlerde ortaya ¢cikan temel konulara - ifade 6zgurliga,
Ozel sirketlere devredilen kolluk gorevi, verilerin korunmasi, bilisim suclari ve milli
glvenlik — daha detayli bir bakis getirmekte ve bu kavramlarin gerektirdigi hassas
dengeleri tartismaktadir.

B u tematik belge, giderek aciliyet kazanan bir sorunu ele almaktadir: internette

Avrupa Konseyi insan Haklar Komiseri, bu tematik raporda ortaya atilan konularla
ilgili bazi tavsiyeler olusturmustur; bunlar da Ozet'in hemen arkasinda yer almaktadir.

Insan etkinlikleri icin yeni bir ortam

Bugtin yerel, bolgesel ve kiiresel etkinliklerimizde bize yeni araclar sunan, kiresel
ve dijital bir ortamda yasiyoruz. Bu etkinliklere siyasi aktivizm, kiltirel alisveris ve
insan haklarinin kullaniminin yeni turleri de dahil. Bu etkinlikler, “aslinda gercek degil”
diyebilecegimiz anlamda sanal degiller. Tam tersine, gercek vatandaslarin yasamlarinin
énemli bir bélimiini olusturmaktalar. internete ve dijital medyaya ulasimimizin
kisitlanmasi ve ¢cevrimigi etkinliklerimizin ya da elektronik iletisimlerimizin izlenmesine
yonelik girisimler, bizim temel haklarimiz olan ifade ve bilgi alma, 6érgitlenme,
mahremiyet ve 6zel yasam 6zgurliiklerimize (ve muhtemelen din ve inang 6zgurlig
ya da adil yargilanma hakki gibi diger haklarimiza da) bir miidahale olusturmaktadir.

Yeni kuresel dijital ortam, elbette ayni zamanda hukuksuz davranislar igin de yeni bir
alan olusturmaktadir. Ornegin nefret séylemiya da cocuk pornografisinin yayilmasi,
siddete kiskirtma, telif hakki ihlalleri (“korsanlik”), dolandiricilik, kimlik hirsizhgi, kara
para aklama ve zararli yazilimlarla (mesela truva ati yazilimlari ya da solucanlarla)
elektronik iletisim altyapisinin kendisine yapilan saldirilar ya da“hizmet reddi” (“denial
of service”) saldirilarini siralayabiliriz. Bilisim suclari ve bilisim glivenligi 6nemli
sorunlar haline gelmistir.
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Bu tehditler her gecen guin daha da ulusasiri hale gelmektedir; dolayisiyla bilisim
suclari, bilisim givenligi ve terorle miicadele etme gerekliligi ile ilgili genis bir
uluslararasi fikir birligi mevcut olmakla birlikte, ayrintilar hakkinda, neyin tehdit
sayllacagi konusunda bile, pek bir mutabakat yoktur.

Burada dort mesele 6ne ¢ikmaktadir. Birinci olarak, bilisim suclarini engellemeye
yonelik devlet faaliyetleri, bilisim guvenligine yonelik tehditler ve milli glivenlige
yonelik tehditler giderek birbirinin icine girmektedir; bu tip faaliyetler arasindaki
sinirlar giderek bulaniklasmakta ve bunlarla ugrasan kurumlar ve kuruluslar giderek
birbiriyle daha yakin calismaktadir. ikincisi; devletler artik tim bu konulardaki
eylemlerini koordine etmektedirler. Uclincii olarak; milli giivenlik ve istihbarat
kuruluslarinin calismalari giderek bireylerin ya da gruplarin dijital ortamdaki
faaliyetlerininizlenmesine dayali hale gelmektedir. Dérdiincii olarak; sugislendikten
sonra hukuki yaptirim uygulamaktansa, artik istihbarat ve Onlemeye O6nem
verilmektedir. Bu da, daha 6nce gizli servislere 6zgu olan teknikleri ve teknolojileri
simdi emniyet teskilatlarinin kullanmasi anlamina gelmektedir.

Dijital ortamin dogasi

Tehlikeli veri

“Buyuk Veri” (eylemlerimizle ilgili verilerin paylasildigi ve/veya biitiin olarak birilerinin
¢ikarina kullanildigi) ve “Esyalarin interneti”nin (giderek daha fazla fiziksel nesnenin
- esyalarin —internet Gizerinden tanitildigi) caginda, anonim kalmayi saglamak giderek
zorlasmaktadir: Ortada ne kadar ¢ok veri varsa, bir kisinin kimligini tespit etmek de
o kadar kolaylasmaktadir. Dahasi, Blytuk Veri'nin daha da ince ve karmasik sekillerde
madenlenmesi, kullanici profillerinin olusturulmasina yol agmaktadir. Her ne kadar bu
profiller nadir durumlari saptamakta kullanilsa da (6rnegin genis bir veri grubundan
— diyelim Yolcu isim Kayitlarindan - bir teréristi bulmak) giivenilir degildir ve istemsizce
de olsairk, cinsiyet, din ya da milliyet Gizerinden ayrimciliga neden olabilir. Bu profiller
Oyle karmasik sekillerde olusturulmaktadir ki, bunlara dayali kararlar fiilen sorgulanamaz
hale gelmektedir, hatta bu kararlari uygulayanlar bile altta yatan mantigi tamamen
kavrayamamaktadir.

Dijital ortam tamamen kendi yapisi nedeniyle mahremiyete ve diger temel haklara
zarar verebilir ve kararlarin hesap verebilir sekilde alinmasini engelleyebilir. Bu
nedenle mahremiyet haklarini zayiflatarak ya da yok ederek, iletisim ya da 6rgtitlenme
0zgurliguni kisitlayarak hukukun tstiinligini zayiflatma ve keyfi miidahalelere
neden olma potansiyeli cok blyuktr.

Kiiresel ve 6zel fakat gokte degil

internetin agik yapisi nedeniyle (ki bu onun en biiyiik giictidiir) a§ tizerindeki herhangi
bir u¢ nokta hemen hemen tiim diger uc noktalarla iletisim kurabilir. Bunun icin en
verimli olarak hesaplanan yolu izler; veriler cesit cesit anahtarlardan, yonlendiricilerden
ve kablolardan akarak gecer: Bu internetin fiziksel altyapisidir. Elektronik iletisim
sistemi kendi dogasi nedeniyle ulusasindir, hatta kureseldir; altyapisi ise, ‘Bulut’
tanimlamasina ragmen aslinda fizikseldir ve gercek mekanlara yerlestirilmistir. Su
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anda bu fiziksel bilesenlerin pek cogu ABD'dedir ve devlet kurumlari tarafindan degil
ozel kuruluslar tarafindan yonetilip denetlenmektedir.

internetin ana altyapisi, diinyanin okyanuslari ve denizleri altindan gecen
ylksek kapasiteli fiber optik kablolardan ve onlara karadan baglanan kablo ve
yonlendiricilerden olusur. Avrupa icin en 6nemli kablolar, kita Avrupa’sindan Birlesik
Krallik’a, oradan da Atlas Okyanusu'nun altindan ABD’ye giden kablolardir.

Amerikan sirketlerinin internet ve Bulut'taki egemenligi géz 6niine alindiginda
bu kablolarin Avrupa'ya gelen ve Avrupa'dan ¢ikan verinin hemen hemen tamami
dahil olmak Uzere dlinyanin tiim internet trafiginin ve internet tabanl iletisim
verisinin buytk bir oranini tasidigi goralr.

Denetim kimde?
internet denetimi

Avrupa Konseyi ve baska merciler tarafindan, uluslararasi kamu hukukunun ve
uluslararasi insan haklari hukukunun cevrimici ve cevrimdisi ortamlarda esit
uygulanmasi ve internette hukukun Ustiinligline ve demokrasiye saygi gosterilmesi
gerektigini vurgulayan 6nemliinternet yonetisimi ilkeleri ortaya konmustur. Bu ilkeler
internet yonetisiminin ¢ok paydasli yapisini kabul etmekte ve desteklemektedir; ayrica
kamu ve 6zel sektori yeni teknolojilerin, hizmetlerin ve uygulamalarin tasarimi da
dahil olmak Uizere tiim islemlerinde ve etkinliklerinde insan haklarini 6n plana almaya
tesvik etmektedir. Devletleri de, baska milletlerin egemenliklerine saygi gostermeye
ve kendi bolgesel yargi yetkilerinin disinda kalan kisilere ya da kurumlara zarar verecek
faaliyetlerden kaginmaya cagirmaktadir.

Fakat bu ilkeler hala blyUk oranda s6zde kalmakta ve bir iyi niyet ifadesinden 6teye
gidememektedir: Bu ilkelerin gercekte uygulanmasini saglayacak internet yonetimi
dizenlemelerinde hala eksiklikler bulunmaktadir.

Ayni zamanda, internet yonetisiminin hesaba katmasi gereken bir gercek — kismen
sirketlerinin baskinligindan, kismen de gecmisten gelen diizenlemelerden dolayi
- ABD’nin internet Uzerinde diinyanin tiim devletlerinden daha fazla denetiminin
olmasidir. ABD'nin, yakin ortadi Birlesik Krallik ile birlikte, internet altyapisinin biyuk
bolimiine erisimi vardir.

Daha 6nce ABD Milli Guvenlik Kurumu icerisinde bir yuklenici sirket hesabina
calismis olan Edward Snowden, ABD ve Birlesik Krallik'in bu denetim ve erigsim
kabiliyetlerini internetin, kiresel elektronik iletisim sistemlerinin ve sosyal aglarin
kitlesel olarak gozetlemesi amaciyla kullandiklarini ifsa etmistir. Devletlerin Snowden’in
bu aciklamalarina internetin bollinmesi ile cevap verebilecegine dair korkular
bulunmaktadir; tlkeler ya da bolgeler, kendi verilerinin sadece yerel yonlendiriciler ve
kablolar aracihigiyla yonlendirilmesi ve yerel bulutlarda depolanmasini isteyebilirler.
Bu, kiiresel aga ulusal bariyerler yaratarak, bildigimiz anlamiyla interneti yok etme
riski tasimaktadir. Eger ABD, interneti ve kiiresel iletisim sistemlerini etkileyen
faaliyetlerini uluslararasi insan haklar standartlarina daha uygun hale getirmezse,
bu sekilde kesintili bir internet yaratmaya dogru ilerleyisi durdurmak zor olacaktir.
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Ozel sektor denetimi

internetin ve diger dijital ortamlarin biyiik bélimunin altyapisi 6zel kuruluslarin
elindedir, bunlarin cogu da ABD sirketleridir. Bu sorunlu bir durumdur ¢linkd sirketler
dogrudan uluslararasi insan haklari hukukuna tabi degildir — uluslararasi hukukun
direk 6zneleri devletler ve hiikiimetlerdir — ve bu tip sirketlerden tazminat elde
etmek ¢ok daha zordur. Ayrica, 6zel kuruluslar kurulduklari ya da faaliyet gosterdikleri
Ulkelerin ulusal kanunlarina baglidir ve bu kanunlar her zaman uluslararasi hukuk
ya da uluslararasi insan haklar standartlarina uygun degildir: internet tzerindeki
faaliyetlere uluslararasi insan haklari hukukuna aykir kisitlamalar (genelde ifade
0zglrligu anlaminda) getirebilirler; ya da, 6rnegin internet faaliyetlerinin ya da
elektronik iletisimin izlenmesi gibi konularda uluslararasi insan haklari hukukuna
aykin mudahalelerde bulunabilir veya bu miidahalelere izin verebilirler; ve bu tip
eylemler sinir 6tesi sekilde, diger devletlerin egemenliklerini ihlal edecek sekilde
uygulanabilir.

Ulusal hukukun, dijital diinyanin dnemli bir kisminin kontroliini elinde bulunduran
Ozel sirketlerin faaliyetlerine uygulanmasi son derece karmasik ve hassas bir konudur.
Tabii ki devletlerin interneti ya da elektronik iletisim sistemlerini kullanan sug
faaliyetleriyle miicadele hakki, hatta gorevi vardir. Bu nedenle dogal olarak ozel
sektorlin de isbirligini isterler. Sorumlu sirketler de Urlin ve hizmetlerinin sug amaciyla
kullaniimasini engellemek isteyeceklerdir. Bununla birlikte, bu tip durumlarda devletler
hem uluslararasi insan haklari taahhutlerine bire bir uygun davranmali hem de
diger devletlerin egemenliklerine tamamen saygi gstermelidir. Ozellikle devletler,
aracilarin “gonulli” olarak insan haklarini kisitlamaya tesvik ederek anayasal ya da
uluslararasi yikimluliklerinden kagmaya calismamali, sirketler de bireylerin insani
haklarina saygi gostermelidir.

Dijital ortamda hukukun tistiinlugi

Hukukun tstunliagu

Hukukun Gstiinltgu, devletin kendisi de dahil, kamu ve 6zel olmak Uzere tim Kkisi,
kurum ve kuruluslarin yasalar karsisinda sorumlu oldugu bir yonetim ilkesidir. S6z
konusu yasalar resmen agiklanmis olmali, herkese esit bir sekilde bagimsiz bir yargi
tarafindan uygulanmali, ve uluslararasiinsan haklari kurallari ve standartlarina uyumlu
olmalidir. Hukuk karsisinda esitlik, hukuki sorumluluk, hukukun uygulanmasinda
adalet, guicler ayrimi, karar verme surecine katilim, hukuki kesinlik, keyfiyetten
kacinma ve yontemsel ve yasal seffaflik ilkelerine baglilik ilkelerini de icinde barindirir.

Avrupa insan Haklari Mahkemesi tarafindan gelistirilmis temel
“hukukun tstunlugu” kriterleri

Avrupa insan Haklart Mahkemesi, kendi dava hukuku icinde, ayrintili “hukukun
Ustunligu”kriterleri gelistirmis ve bu kriterler baska uluslararasi insan haklari organlari
tarafindan da benimsenmistir. Bu kriterleri karsilayabilmek icin temel haklar tizerindeki
tim kisitlamalar net, kesin, kolay ulasilir ve dngérulebilir yasal kurallara dayanmahdir
ve acik bir bicimde mesru amaclara hizmet etmelidir; “gerekli” ve ilgili mesru amacla
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“orantil” olmaldir (belli bir “takdir pay1” dahilinde); ve bu sartlarin ihlal edildigi
iddiasiyla basvurulabilecek “etkili bir [tercihan yargisal] hukuk yolu” bulunmalidir.

Ayrim yapmadan “herkes”

insan haklarinin“herkese’, tiim insanlara uygulanmasi sarti, 1945'ten beri uluslararasi
insan haklari hukukunun en 6nemli 6zelliklerinden biridir: bunlar insan haklaridir,
sadece vatandas haklari degildir.

Bu nedenle, cok sinirliistisnalar disinda, tim devletlerin, insan haklarini etkileyen ya da
ona miidahale eden tiim kanunlari, yasanan yer ya da milliyete dayanan ayrimciliklar
da dahil “hicbir tir” ayrim yapmadan “herkese” uygulanmalidir.

internetin isleyisinde ABD'nin ve ABD sirketlerinin 6zel konumu dolayisiyla, ABD'deki
anayasal ve kurumsal yasal cerceveler 6zel 5neme sahiptir. Buna karsin, insan haklari
hukukunun yukarida bahsedilen ilkesine aykiri olarak, ABD Anayasasinda ve dijital
ortami ilgilendiren gesitli ABD yasalarinda yer alan pek ¢cok insan haklari glivencesi,
sadece ABD vatandaslarina ve ABD’de yasayan ABD vatandasi olmayan kisilere
uygulanmaktadir (“ABD Kkisileri”). ifade 6zgurligi ve érgitlenme 6zgirlugini
kapsayan Birinci Anayasa Degisikligi'nden, ABD vatandaslarini “arama emri
olmadan yapilan aramalara” karsi koruyan Dordinci Anayasa Degisikligi'nden ve
milli glivenlik ve istihbarat ile ilgili yasalarca (FISA Degisikligi ve Patriot Yasalari)
saglanan asiri izlemelerden (sinirli) korunma haklarinin cogundan sadece “ABD
kisileri” yararlanabilmektedir.

“[Sozlesmeye taraf devletin] [topraklari ve] Yetki alani dahilinde”

Devletlerin uluslararasi insan haklari hukuku altindaki
sorumluluklarina sinir 6tesi eylemlerinde de uyma gorevi

Medeni ve Siyasi Haklara iliskin Uluslararasi Sézlesme (ICCPR) ve Avrupa insan Haklar
Sozlesmesi (ECHR) de dahil olmak tizere baslica uluslararasi insan haklari anlasmalari,
devletleri bu anlasmalarla belirlenmis insan haklarini“yargi yetkilerine tabi olan herkes
icin"“saglamaya”ya da“guivence altina almaya”zorunlu kilar. Bu zorunluluga, - yakin
zamanda insan Haklari Komitesi ve Avrupa insan Haklari Mahkemesi tarafindan
yeniden dogrulandidi gibi — giderek daha fazla bolgesel degil, islevsel bir anlam
verilmektedir. Diger bir deyisle, her bir devlet fiziksel denetimi altinda olan ya da
haklari kendisinin (ya da kurumlarinin) eylemleri tarafindan etkilenen herkes icin
bu haklari saglama ya da glivence altina almak zorundadir.

Bu da demektir ki devletler, bireylerin insan haklarini etkileyebilecek her islemlerinde
- sinir 6tesinde gerceklesen ya da sinir 6tesi tesiri olan eylemlerde bulunduklarinda
dahi - uluslararasi insan haklar yikimluliklerine uymalidirlar.

Yasadiklari yerden, milliyetlerinden ve diger durumlarindan bagimsiz olarak, verileri
Avrupali denetleyiciler tarafindan islenen tim bireyleri koruyan Avrupa veri koruma
hukukunun takdir ettigi izere, yukarida bahsettigimiz zorunlulugun —dijital diinyanin
yapitasi olan- veri icin, 6zellikle de kisisel veri icin, 6zel sonuclari vardir. Fakat
ABD, uluslararasi insan haklari hukukunun bu sekilde uygulanmasini resmi olarak
reddetmektedir. Dijital ortamda ABD'nin (ve bu Ulkenin yargi yetkilerine tabi ABD
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sirketlerinin) baskinligi g6z 6ninde bulunduruldugunda bu durum, bu yeni ortamda
hukukun egemenligine ciddi bir tehdit olusturmaktadir.

Basta ifade 6zgurligu olmak Uzere, rakip veya celisen
kanunlarin cevrimici etkinliklere eszamanli olarak
uygulanmasinin zorlugu

Birbiriyle rekabet eden - ve ¢elisen — farkli ulusal kanunlarin uygulanmasi sorunu,
internet tzerinde hukukun ustinligunid glvence altina almak icin acil olarak ele
alinmasi gereken bir konudur.

Burada s6z konusu olan, hiikiimetlerin uluslararasi hukuka uygun ve demokratik
bir toplumda gerekli ve orantili tedbirleri alma hakki degildir. Bu sinirlar dahilinde,
hikimetler elbette yetki alanlarina giren diizenlemelerle ilgili kararlar vermekte
6zgur olmalidir. Konu, hiikimetlerin ya da mahkemelerin, bireylerin kendi yasadiklar
Ulkenin kanunlarina uygun davrandiklari halde haklarinin tictinci tilkelerin kanunlarina
dayanarak kisitlanmasina yol acabilecek dnlemler alabilme gticti ve hakkidir. Bireyler,
yabanci kanunlarin aksine, kendi tlkelerinin kanunlarini bilir ya da bilebilir ve bu
kanunlarin nasil uygulanacagini 6ngorebilir.

ilke olarak, yasadiklari ya da kurulduklar tlkeden bilgiyi ulasilabilir kilan kisi ve
kuruluslar, bu tilkenin kanunlarina uymak zorunda olmalidir; yabanci web sitelerindeki
materyallere, bu materyallerin yasadiklari Gilkede kanun disi oldugunu bilebilecekken
ve de bilmesi gerekirken ulasan ya da indiren kisilerin ise, yasadiklari Gilkenin kurallarina
uymasi beklenebilir. Devletlerin uluslararasi hukuka gore yasadisi olmayan yabanci
materyaller Gzerinde yargi yetkisi kullanmasi, materyaller ya da bunlarin yayicisi ile
tedbiri alan devlet arasinda net ve yakin bir baglantinin bulunmasi gibi durumlar
disinda, prensipte sinirli kalmalidir.

insan haklari ve 6zel kuruluslar

insan haklari hukuku ve Ruggie ilkeleri ile Avrupa Konseyi ve
diger rehber ilkeler

Uluslararasi insan haklari hukuku temelde yalnizca devletleri ve kamu yetkililerinin
eylemlerini (ya da ihmallerini) baglar. Fakat simdi sirketler tarafindan uygulanmasi
planlanan yeni uluslararasi standartlar ortaya ¢cikmaktadir. Bunlarin en dnemlileri,
Birlesmis Milletler Genel Sekreterinin is Diinyasi ve insan Haklari Ozel Temsilcisi John
Ruggie tarafindan tasarlanmis BM Is Diinyasi ve insan Haklari Rehber ilkeleri (Ruggie
ilkeleri)'dir. Fakat Ruggie ilkeleri hala ev sahibi devletlerin, sirketlerin yaptigi insan
haklariihlallerine karsi yapmasi gereken gorevlere odaklanmaktadir. Bunun tersi olan
durumla, yani devletlerin sirketlerden onlarin uluslararasi insan haklari kanununu
ihlal etmesine neden olacak taleplerde bulunmasi ile ayrintili olarak ilgilenmez.

Avrupa Konseyi ve diger merciler tarafindan, hiikiimetlerin ya da diger 6zel kuruluslarin
uluslararasiinsan haklari kanununu ihlal edebilecek 6nlemleri destekleme taleplerini
karsilamak durumunda kalan (ya da bu duruma diisme ihtimali olan) sirketlerin
sorumluluklari hakkinda daha fazla rehberligin gelistirilmesi 5nemli gériinmektedir.
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Internet ve e-iletisim sirketlerinin, devletlerin talimatiyla - ya da
“tegvikine” dayanarak - filtreleme ya da engelleme yapmasi

internetteki materyalleri su¢ saymanin disinda —ki bu, materyaller baska bir tilkede
uretildiginde geriye doniik olarak, yani materyaller yayinlanip erisildikten sonra,
siklikla gerceklesmekte—, devletlerin ¢evrimici belli materyallere ve bilgiye erigimi
engelleme ¢abalar gittikge artmaktadir. Bu tiir engelleme ya da filtreleme, iletisimleri
inceleyip daha dnce belirlenmis 6lcutlere dayanarak bu materyalin talepte bulunan
aliciya (genelde interneti gezmekte olan birisine) iletilip iletilmeyecegine karar veren
bir yazilim ya da donanim tarafindan gergeklestiriimektedir.

Bu durumda, baskici devletlerin muhalif web sitelerini, ya da dine dayali rejimlerin,
dine hakaret olarak gordukleri web sitelerini engellemeye calismasi bir bakima sasirtici
degildir. Fakat, hukukun egemenligine saygi gosterdigi kabul edilen devletler de -
Avrupa Konseyine uye devletler de dahil — kabul edilemez bulduklar materyallere
erisimi her gecen giin daha fazla engellemeye calismaktadir. Ya da, daha sinsice ve
kendilerini sorumluluktan soyutlayacak sekilde, internetin gecit denetcilerini (internet
servis saglayicilari ve GSM operatorleri) bu isi acik ve net olan kamu hukuku yasal
cercevesinin disinda, “gonilli” olarak yapmaya tesvik etmektedirler.

Genellikle, demokratik tlkelerde, engelleme ve filtreleme 6nlemleri, en azindan
baslangicta resmi olarak, irk¢i ya da dinci “nefret sdylemi” ya da cocuk pornografisi
gibi mesru hedeflere yonelmekteydi. Fakat sistemlerin calisma yontemlerinde 6nemli
kusurlar bulunmaktadir:

» engelleme, dogasi geregi (kasit olmaksizin) yanlis pozitifler (yasaklanan materyali
icermeyen sitelerin engellenmesi) ve yanlis negatifler (yasaklanan materyali
iceren sitelerin filtreye takilmadan ge¢cmeyi basarmasi) yaratma ihtimali tasir;

» genellikle belli web sitelerini engellerken digerlerini engellememeye yonelik
Olcutler ve engellenmis web sitelerinin listesi en iyi ihtimalle pek seffaf degildir,
en kot ihtimalle ise gizlidir;

» neyin engellenip neyin engellenmeyecegi kararinin - bilingli olarak - 6zel
kuruluslara birakildigi durumlar basta olmak tizere, itiraz strecleri kiilfetli olabilir,
pek bilinmiyor olabilir ya da hi¢ bulunmayabilir;

» engelleme dnlemlerini atlatmak, fazla teknik becerisi olmayan kisiler icin bile
oldukca kolaydir;

» en 6nemlisi, cocuk pornografisi ile iliskisi 6zelinde, engelleme, asil sorunun
(yani s6z konusu cocuklarin tacizinin) Gzerine gitmekte tamamen basarisiz kalr.

Yukaridaki sorunlar, su gercekle birleserek daha da biylimektedir: devletler cocuk
pornografisi ve nefret séylemi gibi en ciddi konulara karsi site engellemeye bir
kez basladiklarinda, bunu hoslarina gitmeyen baska alanlara dogru genisletme
egilimindedir. Kiresel olarak, Avrupa da dahil olmak lizere, devletler tarafindan
sadece nefret s6ylemi ve terérizm savunusu olan siteleri degil, 6rnegin cinsel haklar
ya da azinlik haklari hakkinda siyasi tartismalar ya da bilgilerin bulundugu siteleri de
engellemeye yonelik girisimler olmustur.

icerigin bir yasaya dayanarak engellendigi durumlari, hukuki temeli olmayan
engellemelerden ayirmak yararli olacaktir. Engelleme 6nlemlerine mesru hedef
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olan belli iceriklerin bulundugu tartisiilmaz bir gergektir (yasa disi icerigin hukuki
olarak engellenmesi). Fakat engelleme 6nleminin amaci ve onu gerceklestirmekicin
kullanilan fiili teknik araglar, nlemin orantili ve dolayisiyla hukuki olup olmadigini
belirlemedeki 6nemini hala korumaktadir — 6rnegin, eger s6z konusu icerige tesadifen
erisimin 6nemli dlizeylerde olduguna dair bir belirti yoksa ve engelleme 6nleminden
sonra kasitl erisim hala kolaysa, engellemenin orantilihdi daha tartismahdir.

Eger hangi sitelerin engellenecedi karari, engelleme hakkinda sorumlulugu tizerine
almayan devletler tarafindan “tesvik edilmis” 6zel kuruluglara birakildiysa (icerigin
hukuki temel olmaksizin engellenmesi), konu daha da karmasik hale gelmektedir.
Birlesik Krallik ve isvec gibi bazi tilkeler, internet Servis Saglayicilari ile yapilan géniillii
dizenlemelere dayanan engelleme sistemleri baslatmistir. Bu tip engelleme igin,
onlemin etkililigine ya da orantiliigina dair kaygilar hala gecerliligini korurken, bu
durum yanitlanmasi gereken daha genel ve temel bir sorunu ortaya ¢ikarmaktadir:
Bu engelleme onlemlerinin ne kadari gercekten gonilli veya devlet ne kadar
sorumlu? AIHS (Avrupa insan Haklar Sézlesmesi)’'nin 10. maddesinin sadece “kamu
yetkilileri”nin bu hakka mudahalesinden bahsetmesi, devletleri boyle bir etkisi olan
Ozel kuruluslarin aldiklari dnlemler karsisinda temize ¢ikarmaz - 6zellikle de devletin
bu 6nlemleri fiilen siddetle tesvik ettigi durumlarda. Bu tir durumlarda, devlet bu
tlr bir sistemi yasama temeline oturtmadigi icin sorumlu tutulabilir, cinkl bu tir
bir temel olmaksizin kisitlamalarin yasalara dayandigi séylenemez.

Yakin tarihli bir kararinda Avrupa insan Haklari Mahkemesi rastgele engelleme
yapmanin tehlikelerine net olarak dikkat ¢cekmistir. Yildirnm — Tirkiye vakasindaki
hikminde Mahkeme s6z konusu 6nlemin - Ataturk’e saygisizlik olarak gorilen
bir Google sitesini engellemek icin Google Sites tarafindan barindirilan tim web
sitelerine Turkiye'den erisimin engellenmesinin — keyfi etkiler dogurdugu ve
Google Sites tarafindan sunulan tiim sitelerin toptan engellenmesine yol a¢tigi
icin, sadece rencide edici web sitesine erisimi engellemeye yonelik oldugunun iddia
edilemeyecegini ifade etmistir. Dahasi, internet sitelerini engellemeye yonelik adli
inceleme streclerinin, kotuye kullanmayi onleme ile ilgili dlcltleri karsilamakta
yetersiz kaldigr gorilmustir, ¢cinki i¢c hukuk, belirli bir siteye yonelik engelleme
emrinin genel olarak erisimi engelleyecek bir arag olarak kullanilmamasini saglayacak
koruyucu tedbirler sunmamaktaydi. Bu nedenle Mahkeme AiHS'nin 10. maddesinin
ihlal edildigine hiikmetmistir.

Telif haklarinin korunmasi amaciyla, sirketlerin talebi
dogrultusunda ve mahkeme emriyle baska sirketlerin
uyguladigi rastgele derin paket muayenesi (DPI)

Yukarida anlatilana benzer sekilde, fikri milkiyet hakki sahipleri korsan icerik
paylasimini sagladigiileri stirtilen sitelere karsi uygulamak tizere her gegen giin daha
fazla filtre ve engelleme isteginde bulunmakta ve iddia edilen paylasimla alakali olarak
internet kullanicilarinin bilgilerine ulasmayi giderek artan sekilde talep etmektedir.
Bunun yontemlerine internet servis saglayicilarinin zorunlu DPI kullanimini saglamak
ve bu yolla muhtemel (ya da olasi) hak ihlalcilerini saptamak da dahildir.

DPI, “denetci”’nin sadece “paket”in cikis ya da varis noktalarina baglh olarak kapsaml
Ustveriyi degil, ayni zamanda builetisimlerin icerigini de incelemesini gerektirmektedir.
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“Paketler”, belirli bir icerikle iliskilendirilmis bir model ya da algoritmaya gore secilip
ayrilmaktadir. Fikri mulkiyet hakki sahipleriigin bu, telif hakki korumasi altindaki belli
bir video ya da fotograftir. Fakat ayni teknoloji, 6zlinde herhangi bir seyin aranmasini
mumkun kilmaktadir: belli bir siyasi konusma, belli bir devrimci sarki, ya da bir
sendikanin bayradi gibi. Bu dnlemler, telif hakki ihlali yapmasi muhtemel (ya da olasi)
olan birkag tanesi saptanmaya calisilirken bir servis saglayicinin (ya da cep telefonu
aginin) tim kullanicilarinin gézetlenmesini gerektirdiginden oldukga tacizkar olup,
bu nedenle de ciddi gereklilik ve orantililik sorunlari ortaya cikarmaktadir.

Hem Avrupa insan Haklari Mahkemesi hem de Avrupa Birligi Adalet Divani’nin
kararlari, bir internet Servis Saglayic'nin (ya da cep telefonu operatériiniin) yiriittig
tim iletisimlerin masum kullanicilar kitlesi icindeki olasi hak ihlalcilerini saptamak
amaciyla rastgele filtrelenmesinin —yani genel izleme ve gozetleme yapilmasinin—-
insan haklari kanununa aykiri oldugunu kuvvetle ima etmektedir.

Devletlerin sinir 6tesi yargi yetkisi kullanimlar

Yasama ve ylritme gliclerini, kendi fiziksel alani Gizerinde degil de baska bir devletin
alaninda tutulan veriyi ele gecirme ya da bu veri Gizerinde denetim saglamak i¢gin
kullanan bir devlet, yargi yetkisini sinir 6tesi olarak, baska bir devletin yetki alaninda
kullaniyor demektir. Bunu genel olarak, bu verileri diger devlette bulunan sunuculardan
¢cekmek icin internetin fiziksel altyapisini ve kiiresel iletisim sistemlerini kullanarak,
ya da yurtdisindaki bu tiir veriye erisimi bulunan 6zel kuruluslari baska bir tGlkedeki
sunuculardan ya da cihazlardan bu veriyi ¢cekip devlete vermeye zorlayarak yapar.

Genel uluslararasi kamu hukukuna gore, yabanci makamlara sinir Otesi icra yetkisi
veren anlasmalarin yoklugunda, ilk devletin bunu ikinci devletin rizasi olmadan
yapmasi yasal degildir.

Meseleler ve aralarindaki denge

Meseleler

internette ve daha genis dijital diinyada hukuk diizenini kurmak ifade 6zgtrligu,
tizel kisiler (6zellikle anonim sirketler) ve insan haklari, veri korunmasi ve siber suclari
etkileyen kurallarin netlestirilmesini gerektirecektir. Buna bagh alarak ele alinmasi
gereken soru, bu yeni ortamda tiim bunlar arasindaki dengenin nasil kurulmasi
gerektigidir.

ifade 6zgiirliigu

internette ve daha genis dijital ortamda yapilanlara iliskin ulusal yasalar, 6zellikle
de ifade 6zgurliglne dair olanlar, cogu kez ayni anda uygulanmaya calisilmakta ve
celismektedir: bircok devletin yasalarina gore kisiler, bir tlke icinde ya da tilkeden
cevrimici ya da elektronik yazismalarla ger¢eklesen bir ifadede, bu ifade bulunulan
Ulkede yasaya uygun olsa bile bir baska tlkenin yasalarina aykiriysa, bu ikinci Glkenin
yasalarina gore bundan sorumlu tutulabilirler. Bu durum, internetteki ve o ortamdaki
hukuk diizenine temelden bir tehdit olusturur. Bu konu heniiz Avrupa insan Haklari
Mahkemesi'nin ictihadinda tam olarak ele alinmamustir.
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Yukarida belirtildigi gibi, bu konuyu ¢6zmenin tek yolu, devletler ve ulusal
mahkemelerin, yurtdisindan internet izerinden dagilan ifade ve bilgiler uluslararasi
hukuka gore usulsiiz olmadigi ya da devletin yargilama yetkisini kullanmasini hakli
¢ikaran bariz baglantilar sunmadigdi strece, bu ifade ve bilgilere kendi yerel yasal
standartlarini uygulamaktan kaginacaklarini acik bir sekilde gostermeleri olabilir.

Bir diger dnemli mesele de bir internet sitesi, hatta ISS'ler yoneten birey ya da sirketlerin,
internet sitesinde paylasilan icerige dair ylkimluligudur. Burada da bugiine dek
Avrupa dizeyindeki ictihat sinirlandinimistir. Halen 6zel sirketler agik yikamlulikler
(ya icerigi kaldir ya da cezayi goze al) ile acik olmayan yukidmlulikler (kullaniciya
yasaya uygun icerige erismeyi garanti etmek) arasinda kalmis gériinmektedir. Sonug
olarak 6zel sirketler kurallara gereginden fazla riayet etmeyi secip tiim kullanicilari
yasaya gayet uygun olan iceriklere erismekten alikoyarken, ayni zamanda bundan
etkilenen kullanicilara genis yorumlanabilecek hizmet sartlari empoze ederek onlardan
gelebilecek olasi sikayetlerden kendilerini korumaya meyledebilir. Bunlar ¢6ziilmesi
gereken temel meselelerdir.

Kolluk gorevinin 6zellestirilmesi

internetin ve kiiresel dijital ortamin biiyiik 6lctide tiizel kisiler (6zellikle de, ama bununla
sinirl olmamakla birlikte ABD sirketleri) tarafindan kontrol ediliyor olusu da hukuk
dlizenine bir tehdit olusturmaktadir. Bu gibi 6zel kuruluslar, ifade 6zgurliga hakkinin
devlet tarafindan sinirlandiriimasi icin gecerli olan anayasal ya da uluslararasi yasal
kisitlamalara tabi olmadan bilgiye erisime sinirlamalar getirebilir ya da getirmeye
“tesvik” edilebilirler. Baska 6zel kuruluslarin talebi tizerine yerel mahkemeler bu 6zel
kuruluslara muhtemel (ya da yalnizca olasi) 6zel miulkiyet hakki (genelde de fikri
mulkiyet hakki) ihlallerini saptamak igin verileri tacizkar bir bicimde inceleme emri
verebilir. Kanun yuritme ya da milli glivenlik sebepleriyle, baska bir tlkenin — ya
da bu baska Ulkedeki sirketlerin ya da veri sahiplerinin — rizasini almadan, bu diger
Ulkenin egemenligini, sirketlerin hakki olan ticari mahremiyeti ve veri sahibinin insan
haklariniihlal edecek sekilde, resmi, ticari ve kisisel veriler dahil, birtakim verileri baska
Ulkelerdeki sunuculardan “cekmeleri” emredilebilir.

Birlesmis Milletler'in Ruggie ilkeleri bu meseleleri ele almanin 6nemine isaret etse de
¢6zim sunmamaktadir. Bahsedildigi gibi, bu ylizden yeni yaklasim ve yonergelere
ihtiyac vardir. Vatandaslarinin insan haklarini 6zel kuruluslarin ihlal etmesini
engelleyemeyen devletlerin bundan sorumlu tutulabilecegini ve yine devletlerin,
Ozel kuruluslarin uluslararasi insan haklari standartlariyla uyumsuz genel hizmet
sartlarinin gegersiz sayllmasini saglama yukimluligi oldugunu belirten Avrupa
Konseyi, bu tartismaya 6nemli katkilar yapmistir.

Verilerin korunmasi

Avrupa veri koruma hukuku, Avrupa insan Haklari Mahkemesi tarafindan gelistirilmis
genel “hukukun Ustlinligu” ilkelerinin 6zel yansimalari olan bir dizi temel ilke (adil
isleme; amag belirtme ve amag sinirlamasi; veriyi en aza indirme; veri niteligi; ve veri
guvenligi) ve bir dizi hak (veriye konu olan kisinin haklari) ve bagvuru yollari (bagimsiz
veri koruma yetkililerince yapilan kontrol) tGzerine kuruludur. Avrupa Konseyi'nin
Kisisel Verilerin Otomatik isleme Tabi Tutulma Siirecinde Bireylerin Korunmasina
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iliskin Sdzlesmesi (108 sayili Sézlesme) ve bu konudaki AB kurallari, 6zel olarak kisisel
verilerin islenmesi baglaminda insan haklari hukukunun genel sartlarina riayetin nasil
saglanmasi gerektigini belirlemektedir. Avrupa veri koruma modeli giderek artan
sekilde Avrupa Konseyi alaninin disinda da benimsenmektedir: (halen bir yenilenme
strecinde olan) 108 sayili S6zlesme, internet ve daha genis dijital duinya icin elzem
olan, uluslararasi hukuk diizenini bu agidan giivenceye almada diinya ¢apinda bir
“altin standart” haline gelmektedir.

Avrupa'da veri koruma Avrupa Birligi Adalet Divani’'nin, zorunlu, siipheye dayanmayan
ve hedefi belirlenmemis bir sekilde verilerin saklamasini reddettigi bir karariyla daha
da guclendirilmistir. Edward Snowden'in istihbarat ve giivenlik hizmeti uygulamalari
hakkindaki ifsaatiyla baslayan tartismayla baglantili olarak, gizli, biylik capl ve rastgele
izleme programlarinin Avrupa insan haklar hukukuyla uyumlu olmadigi ve terérle
mucadele ya da milli glivenlige yonelik bagka dnemli tehditlerle hakli ¢cikarilamayacadi
giderek daha da belirgin hale gelmektedir. Bu tiir miidahaleler ancak kesinlikle gerekliyse
ve mesru bir amacla orantiliysa kabul edilebilir.

Avrupa standartlarina uygun veri koruma, internette ve daha genis dijital diinyada
hukukun Ustlnligune yonelik ilk ve en 6nemli temel tasini olusturmaktadir.
Sonug olarak, 108 sayili S6zlesme'nin halen stirmekte olan yenilenmesinin (¢aga
uydurulmasinin) standartlarda herhangi bir diistise yol agmamasinin saglanmasi hayati
Onem tasiyacaktir. ABD'nin 108 nolu S6zlesme'ye katilimi, yalnizca ABD vatandaslar
icin degil, temel veri koruma hakkina ve bunun sagladigi haklara riayete dair daha
kapsamli bir kiiresel yaklagsima dogru bir hamle olarak 6zellikle degerli olacaktir.

Bilisim Suclari

Siber Suglar S6zlesmesi taraf devletlerin ulusal mevzuatlarinda -bilgisayar sistemlerine
yasadisi erisim (hackleme), elektronik haberlesmelerin yasadisi olarak ele gecirilmesi,
kot amacli yazihm gonderilmesi, telif hakki ihlalleri ve cocuk pornografisinin Gretimi
ya da dagitimi gibi- belli eylemleri su¢ saymasini sart kosar; Ek Protokol’ti de taraf
devletlerin, irk¢i ve yabanci dismani icerigin (nefret séyleminin) dagitimini sug
haline getirmesini sart kosar. Ayrica bu tir suglarla miicadeleye iliskin, kanitlarin
incelenmesi ve korunmasi, suglularin iadesi ve benzeri konularda karsilikh hukuki
yardim da dahil olmak Gizere uluslararasi isbirligine de kapsamli bicimde imkan tanir.
Sozlesme Avrupa disindaki devletlere de aciktir ve ABD de dahil boyle bes devlet
tarafindan onaylanmistir.

Kiresel dijital ortamdaki suglara karsi ¢cikan bir s6zlesmenin gerekliligi stiphe gétiirmez
olmakla birlikte - Avrupa Konseyi de bdyle bir siireci baslattigi icin dvglye degerdir -
Sozlesme taraf devletlerin onu uygulayisi acisindan hukuk diizenine riayeti temin
etmede hentiz tamamen donanimli degildir.

Bunun bir nedeni S6zlesme’nin kapsamli birinsan haklari hiikmi icermemesi, bu yiizden
de devletlerin cezaya tabi suclari gereginden genis tanimlamasina, mevzuatlarinda
bu suclara dair gerekliistisnalar veya savunma ilkelerini dahil etmemesine (muhbirler
icin kamu yarari savunmasi gibi) karsi bir koruma saglamadigi gibi, cifte yargilamaya
veya taraf devletlere (resmi ya da gayriresmi) destek saglanmasina (bunun insan
haklarini ihlal edebilecegi durumlarda) karsi da korumamaktadir.
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Bir baska sebep de S6zlesme'nin, dijital veya ulusasiri baglamlarda hukuk diizenini
destekleyen, Avrupa Konseyi tarafindan gelistirilmis diger baslica belgelere bagl
olmamasidir. Sézlesme AiHS'ye taraf olmayan ya da Uluslararasi Medeni ve Siyasi
Haklar S6zlesmesi’'nin (UMSHS) benzer kosullarini tamamen kabul etmemis devletlere
de (ABD'nin kendi sinir otesi faaliyetleri ve “ABD’li olmayan kisilerin” haklari agisindan
yapmis oldugu gibi) acik olduguicin, boyle bir baglanti daha da gerekli goriinmektedir.
Avrupa hukuk diizeninin bakis acisindan, Siber Suclar S6zlesmesi'ne katilim hem
devletlerin AiHS veya UMSHS geregi olan yiikiimliiliiklerini tamamen kabul etmesini
hem de Veri Koruma Sézlesmesi, Suclularin iadesine Dair Avrupa Sézlesmesi ve Ceza
islerinde Karsilikli Adli Yardim Avrupa Sézlesmesi'ni onaylamasini gerektirmelidir.

Son olarak S6zlesme’nin 26. ve 32. maddeleri emniyet teskilatinin sinir 6tesinde
bile bilgi toplamada, sarih koruyucu tedbirler belirlemeden “gayriresmi” yollara
basvurma egilimini destekler izlenimi vermektedir (6rnedin normalde hukuk duizeniyle
yonetilen bir tGlkede mahkeme izni gerektirecek tacizkar bilgi toplama faaliyetleri
icin gayriresmiyontemlerin uygulanmasi gibi). Ayrica bu iki madde bu tir yetkililerin
giderek artan bicimde dogrudan baska Ulkelerdeki sunuculardan veri“cekme”ya da
resmi, devletlerarasi karsilikli adli yardim anlagsmalarina bagvurmadan, muhtemelen
verinin bulundugu devletin egemenligini ihlal eder sekilde bunu yetki alanlarindaki
sirketlerden - 6zellikle de baslica internet devlerinden - isteme egilimini de destekler
gorinmektedir.

108 no.lu Sézlesme'nin 16. maddesinde belirlenmis olan kisisel verilerin ulus asir
faaliyetlerde hangi kosullarda toplanabilecegine veya iletilebilecegine iliskin agik
sinirlamalarin olmasi ilkesi Siber Suclar S6zlesmesi'ne de ilham vermelidir. Avrupa
Konseyi Bakanlar Kurulu'nun bir dizi tavsiye ve tebligi, veri koruma ilkelerini muhafaza
etmeyle gerekli hukukiyaptirima izin verme arasinda nasil bir denge saglanabilecegi
konusunda faydali bir rehber olabilir. Siber Suclar S6zlesmesi'ne taraf olan tye Ulkelerin
bu belgelere riayeti gliclendirilmelidir.

Siber Suglar S6zlesmesi'ne eklenmesi 6nerilen yeni Ek Protokol’lin tasarlanmasi bu
sorunlardan en azindan bazilarini ¢c6zme imkani sunabilir. Bu iyilestirmelerle Siber
Suglar Sozlesmesi internette ve daha genis dijital diinyada hukukun tstiinligu igin
ikinci bir temel tasi olabilir.

Milli glivenlik

Hem Avrupa insan Haklari Sézlesmesi hem de Avrupa Konseyi Veri Koruma Sézlesmesi
prensipte, taraf devletlerin tim faaliyetleri icin gecerlidir: ikisi de bazi 6zel kural ve
istisnalar icerse de milli glivenlik meseleleri acikca hari¢ tutulmamistir. Bu acidan
Avrupa Konseyi'nin gorev ve yetki tanimi ve bu aygitlarin kapsami, milli glivenligi
AB gorev ve yetki alaninin bilhassa disinda tutan AB hukukundan farkhdir. Bunun
anlami sudur: milli gtivenlik ve istihbarat kurumlarinin faaliyetlerinin uluslararasi
yasalarla diizenlenmesi s6z konusu oldugunda, Avrupa Konseyi, en azindan Avrupa'da
basroli Gstlenmelidir.

Millt glivenlik ve istihbarat kurumlarinin faaliyetlerine istinaden hukukun tsttnligini
guivenceye alma gerekliligi, 6zellikle Edward Snowden’in ABD’nin Milli Glvenlik
Kurumu (NSA), Birlesik Krallik’in Devlet Haberlesme Merkezi (GCHQ) ve bunlarin
5EYES grubundaki ortaklarinin (Avustralya, Kanada ve Yeni Zelanda) kiiresel izleme

internet ve daha genis dijital » 16



islemleri hakkindaki ifsaati 1siginda bariz hale gelmistir. Bu ifsaat, bu kurumlarin
diizenli olarak internetin belkemigini olusturan yiiksek kapasiteli fiber optik kablolara
baglandiklarini, ayrica diinya capinda devasa bir 6lcekte cep telefonu ve diger
haberlesmeleri dinlemekte olduklarini, 6rnedin baslica haberlesme sistemlerine
kurduklari“arka kapilari” (back door) kullanip bu tiir sistemlerdeki glivenlik zaaflarini
istismar ederek telsiz haberlesmelerine girip dinlediklerini gostermistir.

Avrupa ve uluslararasi insan haklari hukukunda milli gtivenlik tiim diger kaygilara
baskin cikan bir koz degildir. Nitekim “milli glivenlik” kavrami kapsamina neyin
girmesinin mesru olacagi sorusunun kendisi yargiya tabidir; yani uluslararasi insan
haklari hukuku 1s1ginda neyin mesru bir sekilde bu terimin kapsamina girdigini —
dolayisiyla neyin girmedigini — belirlemek mahkemelerin isi olmalidir. 19. Madde
(Article 19) adl bir STK tarafindan yazilmis ancak BM Diisiince ve ifade Ozgurltgu
Ozel Raportorii dahil olmak tizere cesitli uluslararasi forumlar tarafindan desteklenmis
Milli Giivenlik, ifade Ozgirliigii ve Bilgiye Erisim Uzerine Johannesburg ilkeleri bu konuda
yararl bir rehber olmustur. Bu ilkeler, devletlerin insan haklarina miidahale etme
sebebi olarak milli glivenlige, ancak ulkenin bizzat yapisini ve temel kurumlarini
tehdit eden konulara iliskin olarak basvurabilecegini acikliga kavusturmaktadir. Bazen
terdr bu diizeye ulasabilir ama ¢cogu durumda milli glivenlik paradigmasi icinde ele
alinmaktansa hukuki yaptinmla basa ¢ikilmasi gereken bir olgudur. Bu, devletlerin
internete ve e-haberlesmeye dair eylemleri icin de gecerlidir.

Millt glivenlik ve istihbarat kurumlarinin eylemlerine ve bunlarin arasindaki isbirligi
ve bilgi aligverisine hukuki temel olusturabilecek agik uluslararasi anlasmalar yoktur.
Bircok Uilkede bu kuruluslarin calismalarini diizenleyen acik ve yayinlanmis mevzuat
cok sinirlidir. Bazilarinda yayinlanmis hicbir kural dahi yoktur. Bu kurum ve hizmet
birimlerinin — yurticinde, sinir 6tesinde ya da birbirleriyle isbirligi icinde — hangi
kurallara gore calistigi bilinene dek faaliyetlerinin hukuk diizeniyle uyumlu oldugu
soylenemez. Ciddi endise kaynagi bir baska husus da bircok kontrol sisteminin agikca
etkisiz kaliyor olmasidr.

Bir baska deyisle, her ne kadar evrensel insan haklari yapisinin béylesi elzem bir
parcasinin temelini olusturabilecek temel ilkeler mevcut olsa da, milli giivenlik
acisindan su ana dek hukukun Gstinliglini korumaya yonelik bir temel tasi
bulunmamaktadir.

Emniyet teskilatiyla istihbarat ve glivenlik kuruluslari arasindaki ortakhgin gittikce
arttigi goz oniline alindiginda, hukukun Gstlnligind diizeninin bu sekilde reddi,
istihbarat ve glivenlik kuruluslarindan polis memurlari ve savcilara sigrama tehlikesi
icermektedir. Bu konuda ulusal ve uluslararasi diizeyde acik hukuki ¢ercevelerin
yoklugu da internette ve kiresel dijital ortamda hukukun Gstinltigine yonelik bir
tehdit olusturmaktadir.
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Komiser'in tavsiyeleri

ve daha genis dijital ortamda hukuk diizenine saygiyi gelistirme amaciyla

K omiser bu tematik belgenin bulgularini ve sonuglarini dikkate alarak, internette
asagidaki tavsiyelerde bulunmaktadir.

I. insan haklarinin evrenselligiyle cevrimici ve cevrimdisinda
esit uygulanmalari lizerine

1. Hukukun GstinlGginin temel gerekleri hem ¢evrimici hem de ¢evrimdisi
ortamda esit olarak gecerlidir ve uygulamada da 6yle olmasi saglanmalidir. Bu
ozellikle su anlama gelir:

» Avrupa insan Haklar Sézlesmesi (AIHS) ve Avrupa Konseyi veri koruma
kurallarinin tima butiin Avrupa Konseyi Giye devletlerinin tim kisisel veri
isleme etkinlikleri icin gecerlidir; Gye devletlerin milli glivenlik ve istihbarat
kurumlari da buna dahildir;

» interneti ve daha genis dijital diinyayi denetleyen 6zel sektdr 6zneleriyle yapilan
dzel amacl diizenlemelerle, Avrupa insan Haklari Sézlesmesi'nin 8. maddesi
(6zel ve aile yasamina saygi hakki) ve 10. maddesi (ifade 6zgurliigl) de dahil
olmak tizere, hukuk diizeni yukimluliklerinden kaginilamaz;

» Avrupa Konseyi Uyesi devletler, Avrupa disindaki devletlerin interneti kullanan
ya da daha genis dijital ortamda aktif olan bireyleri etkileyen her eylemlerinde
uluslararasi insan haklari yikumltliklerine ayni sekilde uymalarini saglamak
icin caba gostermelidir; ve

» hicbir devlet (ve emniyet teskilati, milli gtivenlik ve istihbarat kurumlari dahil
olmak Uzere devlet organlarinin higbiri), Avrupa ulkesi olsun ya da olmasin,
baska bir Ulkenin ya da Ulkelerin agik¢a ifade edilmis rizasi olmadan bagska
bir Glkede depolanmakta olan - ya da internetten ve elektronik iletisimlerin
“belkemigi”kablolari araciligiyla Gilkeden tlkeye gecen - verilere erisememelidir.
Bunun tek istisnasi, boyle bir erisimin uluslararasi hukukta acik, kesin ve sinirlari
belirlenmis bir hukuki temelinin oldugu ve erisimin uluslararasi veri koruma ve
insan haklari standartlaryla uyumlu oldugu durumlar olabilir.



Il. Veri koruma lizerine

2. Avrupa Konseyi Kisisel Verilerin Otomatik isleme Tabi Tutulma Siirecinde Bireylerin
Korunmasina iliskin S6zlesmesini (108 sayili Sézlesme) heniiz kabul etmemis olan tiye
devletler bunu yapmalidir. Bu s6zlesme ayrica tye olmayan devletlere de agiktir ve
eder genis olarak benimsenirse, internet ve onu icine alan dijital ortamda hukukun
Ustinligindn en onemli temel tasi olabilir.

3. Busozlesmeyi kabul etmis olan tye devletler, onun ulusal seviyede butiiniyle
uygulanmasini saglamalidir.

4.  Hali hazirda devam etmekte olan 108 sayili S6zlesme’nin yenilenmesi siireci,
Avrupa ya da kiiresel veri koruma standartlarinda herhangi bir diisiise yol agmamalidir.
Tam tersine, kurallarin, 6zellikle de Internet ve onu da igine alan genis dijital diinya
ile ve milli glivenlik ve istihbarat amaciyla izlemeler ile baglantil olarak,daha net
hale gelmesini ve daha iyi uygulanmasini saglamalidir;.

5. ABveri koruma kurallarinin su anda devam etmekte olan reformu baglaminda,
hukukun Ustinliginu olumsuz etkileyebilecek mevcut kurallar, 6rnedin rizayla,
fislemeyle ve yabanci emniyet gui¢lerinin kisisel veriye erisimiyle ilgili olanlar,
netlestirilmeli ve 108 sayili S6zlesme dahil olmak Uzere uluslararasi insan haklari
yukimluliklerine ve Avrupa Konseyi'nin ilgili tavsiyeleri ve rehber ilkelerine uyumlu
hale getirilmelidir.

6. Supheye dayanmayan iletisim verilerinin toptan saklanmasi temel olarak
hukukun Gstiinliglne aykiridir, veri koruma prensiplerinin 6zu ile uyumsuzdur ve
etkisizdir. Uye devletler buna basvurmamali ya da verinin tciinc kisiler tarafindan
zorunlu olarak saklanmasini dayatmamalidir.

lll. Bilisim suclari Gizerine

7. Avrupa Konseyi Bilisim Suclari S6zlesmesi'ne taraf devletler, S6zlesme altinda
yaptiklar (ya da yapmaktan imtina ettikleri) her seyde uluslararasi insan haklar
yukumlultklerine uymahdirlar; buna herhangi bir su¢ sorusturmasinda ya da
kovusturmadaiilgili suclarin (ve onlarla alakali unsurlarin, istisnalarin ve savunmalarin)
tanimlanmasi, ve karsilikli hukuki yardimlagma ve suclularin iadesi de dahildir.

8.  Eger herhangi bir taraf devlet kendi sinirlar disindaki bireyleri etkileyecek
eylemlerde bulunursa, bu o tarafi Bilisim Suclari S6zlesmesi altindaki ya da uluslararasi
insan haklari anlagmalari (6zellikle AIHS ve UMSHS) altindaki yiikimliiliklerinden muaf
tutmaz; tam tersine, bu yukimlulikler bu tiir sinir 6tesi eylemleri de esit derecede
baglar.

9.  Bilisim Suclar S6zlesmesine tiim taraf devletler ayni zamanda Veri Koruma
Sézlesmesi, Suclularin iadesine Dair Avrupa Sézlesmesi ve Ceza islerinde Karsilikli
Adli Yardim Avrupa S6zlesmesini de onaylamali ve titizlikle uygulamalidir.

10. Uyedevletler, emniyet teskilatlari da dahil olmak tizere, Avrupa Konseyi Bakanlar
Komitesi'nin polis sektdrinde kisisel verinin kullanimini diizenleyen R (1987) 15 sayhili
Tavsiye Karari'ni, kisilerin fislenmesi baglaminda kisisel verilerin otomatik islemden
gecirilme surecinde bireylerin korunmasiile ilgili Rec(2010)13 sayili Tavsiye Kararr'nive

internet ve daha genis dijital » 20



2013 tarihli Temel Haklara Yonelik Dijital izZleme ve Diger Gdzetim Teknolojilerinden
Kaynaklanan Tehlikeler Uzerine Bildirgesi'ni uygulamalidir.

11.  Uye devletler, emniyet teskilatlarinin baska bir tilkede yer alan sunuculardan
ve altyapidan resmi olmayan diizenlemeler altinda veri elde etmemelerini, Bunun
yerine Bilisim Suclar S6zlesmesi tarafindan yaratilmis olan karsilikh adli yardim
diizenlemelerini ve kolaylastirilmis veri muhafazasi icin 6zel dizenlemeleri
kullanmalarini saglamalidir. Bir Gilkedeki emniyet kurumlari, baska bir tilkedeki internet
servis saglayicilari, sosyal aglar ve cep telefonu operatorleri gibi 6zel kuruluslarin,
musterilerinin verilerini genel hizmet sartlari altinda agiga vurma yetkisini elde etmis
olmalarina bel baglamamalidir.

IV. Yargi yetkisi lizerine

12.  Ulusal yargi yetkisinin ulusasiri bilisim suclartile ilgili sinir 6tesi uygulamasinda
sinirlar olmalidir. Bu sinirlar tanimlanirken, bireyin kendi tilkesinde (ya da bu fiillerin
islendigi Ulkede) suclara dair asli sinirlamalar, istisnalar ya da savunmalar taniniyorsa,
bunlar bu tir sinirlari, istisnalari ya da savunmalari kabul etmeyen diger devletler
tarafindan hak iddia edilen yargi yetkisinin kullaniminda da hesaba katilmalidir.

13.  Ozelde ifade 6zgiirligi hakki baglaminda, yasadiklari ya da kurulduklari tilkeden
bilgiyi erisilir kilan bireyler ve sirketler, prensip olarak sadece o tlkenin kanunlarina
uymak zorunda olmali; ayni zamanda bu materyallere (onlarin kendi yasadiklari tilkede
yasadisi oldugunu bilebilecekken ve bilmeleri gerekirken) yabanci web sitelerinden
ulasan ya da onlariindiren bireylerin ise, bulunduklari tilkenin kanunlarina uymalari
beklenmelidir. Uluslararasi hukuka gore yasadisi olan icerik disinda, devletler yabanci
dijital materyaller Gzerinde sadece sinirl durumlarda, 6zellikle materyal veya yayicisi
ile sozkonusu Ulke arasinda net ve yakin bir iliski oldugu durumda, yargi yetkisi
kullanmalidir.

V. insan haklar ve tiizel kisiler tizerine

14.  Uye Ulkeler, devletin insan haklar yiikiimliliklerini ihlal eden kisitlamalar
getirmek icin, interneti ve daha genis dijital ortami kontrol eden 6zel sirketlere bel
baglamaktan vazge¢melidir. Dolayisiyla 6zel sirketlerin, insan haklariniihlal eden fiil ya
da ihmallerinin devlete sorumluluk ytikledigi durumlar hakkinda daha fazla kilavuzluk
gereklidir. Buna, devletin ihlale katihmi hangi diizeyi astiginda sorumlulugunun
devreye girecegi ve devletin, 6zel sirketlerin genel hizmet sartlarinin insan haklar
standartlariyla ihtilaf icinde olmamasini saglama yikimluliga hakkinda kilavuzluk
da dahildir. Devletin dogrudan katilimi olmadan gerceklesen, tizel kisilerin ticari
amacli uygulamalarina iliskin devletin sorumluluklari da incelenmelidir.

15. BM is Diinyasi ve insan Haklari Rehber ilkeleri'ni (Ruggie ilkeleri) gelistirerek
ticariisletmelerin, interneti veya daha genis dijital ortami etkileyen faaliyetlerine dair
sorumluluklar Gizerine, 6zellikle de sirketlerin, hiikiimetlerden gelen, uluslararasi
insan haklari hukukunu cigneyen isteklerle karsi karsiya kalabilecekleri veya boyle
isteklerin muhtemel oldugu durumlari kapsayacak sekilde daha fazla rehberlik
gelistirilmelidir.
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VI. Engelleme ve filtreleme iizerine

16. Uye devletler internet icerigine erisim tizerindeki, kendi yetki alanlarindaki
kullanicilari etkileyen her turli kisitlamanin, bu tir tim kisitlamalarin kapsamini
diizenleyen ve olasiistismarlari 6nleyici adli gozetimi garanti eden, siki ve dngorulebilir
bir yasal cerceveye dayali olmasini temin etmelidir. Buna ek olarak, yerel mahkemeler
herhangi bir engelleme 6nleminin gerekli, etkili ve orantili olup olmadigini, ve
ozellikle de sadece engellemeyi gerektiren spesifik icerigi etkileyecek sekilde yeterince
hedeflenmis olup olmadigini incelemelidir.

17.  Uye devletler yukarida tanimlanmis élciitlere uygun bir cerceve disinda
engellemede bulunmakla ilgili olarak, interneti ve daha genis dijital ortami kontrol
eden 6zel sektor tlizel kisilerine bel baglamamali veya onlari tesvik etmemelidir.

VII. Milli giivenlik faaliyetleri iizerine

18.  AIHS ve 108 sayili Sézlesme, bu sézlesmelere taraf olan devletlerin, milli giivenlik
ve istihbarat faaliyetleri de dahil tiim faaliyetlerine uygulanmalidir.

19. Spesifik olarak, internet ve daha genis dijital ortamda hukuk diizenine riayeti
saglamakicin:

» devletlerin insan haklarina midahalelerini milli giivenlige dayandirmasina,
ancak tlkenin bizzat yapisina ve temel kurumlarina yonelik tehditler s6z konusu
oldugunda izin verilmelidir;

» milli glivenlige tehdit iddiasi Gzerinden temel haklara miidahalede bulunmak
isteyen devletler bu tehdidin ceza ve ceza muhakemesi ile ilgili uluslararasi
standartlarla uyumlu olagan ceza hukuku yoluyla 6nlenemeyecegini ispat
edebilmelidir;

» yukaridakiifade devletlerin internete ve elektronik haberlesmeye iliskin eylemleri
icin de gecerlidir.

20. Uye devletler milli giivenlik ve istihbarat kurumlarinin faaliyetlerini, kapsayici bir
yasal cerceve dahiline cekmelidir. Bu kurumlarin ve hizmet birimlerinin — yurticinde,
sinir 6tesinde ya da birbirleriyle isbirligi icinde — hangi kurallara gore calistig
konusunda seffaflik saglanana kadar faaliyetlerinin hukukun Ustiinliguyle uyumlu
oldugu varsayillamaz.

21. Uye devletler aynizamanda milli giivenlik hizmetleri tizerinde etkin demokratik
gozetimin yurirlukte olmasini temin etmelidir. Etkin demokratik gézetimicin, 6zellikle
de glivenlik hizmeti memurlar arasinda, insan haklarina ve hukuk diizenine riayet
kaltari tesvik edilmelidir.
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GUnumizde internet ve daha genis kapsamli dijital ortamlar, insan
haklarimizin 6nemli bir bolumini kullandigimiz araglardir. Ancak
ayni araglar insan haklarimizin ihlal edilmesine yol acacak sekilde
de kullanilabilmektedir.

Cevrimici ortamda insan haklarinin  kullaniminin  ¢evrimdisi
ortamdakiyle ayni diizeyde olmasi gerektigi konusunda genel bir
goris birligi vardir. Ancak uygulamada bunun gerceklesmesini
saglayacak aktorler bu iki ortamda tam olarak birbirine karsilik
gelmemektedir. Bu baglamda dikkate deder bir konu, bazi
devletlerin ve Ozel sirketlerin internet ve internetin fiziki altyapisi
Uzerindeki orantisiz etkisi ve kontroltdur.

Butematikbelgede, s6zkonusu 6zel yonetisim konularinin belirleyici
oldugu bu ortamda hukukun Gstiinligliniin nasil saglanabilecegi
ele alinmaktadir. Bu yapilirken 6zellikle insan haklari agisindan
Onem tasiyan bazi politika alanlarina odaklanilmistir. Bu alanlar
ifade 6zglrlugu, veri koruma ve 6zel hayatin gizliliginden siber
suclar ve ulusal giivenlige kadar uzanmaktadir. Belgede hukukun
dstinlugundn internetteki faaliyetlerimize uygulanmasini teminat
altina almak icin atilabilecek olasi adimlar 6nerilmektedir.
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Avrupa Konseyi Kita'nin éncl insan haklari
Orgutudur. 28 Avrupa Birligi Gyesi olmak
Uzere, toplam 47 Gyesi vardir.

Tum Avrupa Konseyi Uyesi devletler, insan
haklari, demokrasi ve hukuk devletini korumak
icin hazirlanan bir anlasma olan, Avrupa

insan Haklar Sézlesmesini imzalamistir,
Avrupa insan Haklar Mahkemesi Sézlesme'nin
Uye devletlerde uygulanmasini denetler.

www.coe.int

COUNCIL OF EUROPE

CONSEIL DE LEUROPE



